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{leva cuidado con la

informacion o imdgenes
que difundes. Una vez la
subes a Internet escapa de
tu control v es accesible
desde cualquier lugar del
mundo para cualquier
persona.
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Pide permisoantes de subir

contenido junto a/o de terceros
y etiquetar a alguien. No sabes
la exposicion que quiere a
otra persona, lo que quiere que
~se sepa v lo que no. Puedes

e o
= perjudicarla mucho.
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Contigura la privacidad

de tus redes sociales.
Tlodas ofrecen opciones
de privacidad para que

controles quién tiene
acceso a tu contenido.
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i compartes tu vida &
Cprivadayen redes sociales y
mantienes conversaciones

con otras personas,
configura una cuenta

privada para evitar que
desconocidos visiten tu

perfil sin tu permiso,

Identidad digital — Manual de buenas practicas ﬁLAUSU [PAY42:



©
YEY

cTen pacienci2’y lee los
términos, condiciones
v las cookies antes de
4 aceptarlo todo. Puede

haber cldusulas
comprometedoras
para ti.
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compartir tu

ubicacién en todo
momento v publicar que
estards fuera de casa por

una temporada. Puede
ser una informacion
comprometedora si cae
en manos equivocadas.
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Derechos
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Conoce la [epy tus

derechos. Todas las
empresas europeas estan
obligadas a proteger y
mantener en secreto tus

datos, pero no las que
residen en otros paises.
Informate antes.
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Tienes derecho alQlvido)

en Internet. Solicita a
cualquier buscador la
retirada de informacion
@« publicada sobre ti

~ Jue te pueda estar
perjudicando.
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Participa de forma 24
crespetuosa No sabes
cOmo puede afectar
tu comentario a otras
personas, trata a la gente
como te gustaria que te

tratasen. De otra lorma
puedes provocar danos

irreparables.
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<INo alimentes el hatextl

hater solo quiere provocar
desde la proteccion que le
da estar tras una pantalla.
No entres a su juego.
Estd en tu mano ignorarle
ara que su comentario
d se diluya.
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Si te sientes intimidada/o
por algtin perfil, bloguéalo,
denunciasu actividad

y recuerda que puedes
comunicdrselo a tus
padres/madres, un

adulto o la policia.
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Ciberdelincuencia

Identidad digital — Manual de buenas practicas ﬁLAUSU [PAY42:



Clen cuidadoyintenta  JAN
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seguras para compartir

(nformacion.

Es realmente facil
acceder a tus dispositivos
cuando te conectas a
redes publicas.
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Al elegir tucontrasei®
de acceso, busca una
clave segura v distinta de
otras cuentas. i tienes
problema para recordarlas

puedes utilizar un gestor
de contrasenas.

i E
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Recuerda que hay perfiles
que cometen un delito de
@uplantacién,adquiriendo la
identidad de otras personas.

Asegurate de que estas
hablando con la persona
que muestra ser.
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(Nuncaenvies dinero sin

permiso de tus padres o
tutor legal a personas que
~ has conocido en Internet.
-5 i sospechas que estds
> ante una posible estafa no
dudes en comunicario

a la Policia Nacional o
Guardia civil.
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Descarga aplicaciones

de tiendasaticiales como
Play Store o App Store.
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Utilizar und@ntiviruste
ayudard a proteger

tus datos y tu dispositivo.

A
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SOrteos

y
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- Sempredebes leer las

bases legales del concurso

para asegurarte de
las consecuencias que
conlleva participar.
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niérmatesobre la empresa
que realiza la dindmica y

no compartas tu direccion

0 datos bancarios sin
comprobar la veracidad
de la cuenta antes.
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Comprueba que

al participar no
comprometes
a terceros.
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evisaque la resolucion

~4 del concurso o sorteo
" se produce de manera
igualitaria para todos

los participantes.
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Un concurso 0 sorteo
siempre debe ¢comunicar>
el ganador publicamente,
afemés de la fecha y una
descripcién del premio
ofertado.
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